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Informationssicherheitsleitlinie
[Name des Unternehmens]
	So nutzen Sie die Vorlage: Ersetzen Sie alle Angaben in eckigen Klammern, passen Sie die Formulierungsvorschläge an Ihr Unternehmen an und löschen Sie die grauen Ausfüllhinweise vor der Freigabe. Die Leitlinie unterschreibt die Geschäftsführung.



Lenkungsangaben
	Dokument-ID
	[ISMS-LL-001]

	Version
	[1.0]

	Stand / Freigabedatum
	[TT.MM.JJJJ]

	Dokumentverantwortlich
	[Informationssicherheitsbeauftragte oder -beauftragter]

	Einstufung
	[öffentlich / intern / vertraulich / streng vertraulich]

	Freigegeben durch
	[Name] (Geschäftsführung)

	Bezug
	ISO/IEC 27001:2022, Kap. 5.2, A.5.1



Wozu dieses Dokument?
Oberstes Dokument des ISMS: Grundsätze, Ziele und Verantwortlichkeiten der Informationssicherheit. Richtet sich an alle Mitarbeitenden, wird von der Geschäftsführung unterschrieben und mindestens jährlich überprüft.
1. Bedeutung der Informationssicherheit für unser Unternehmen
Ausfüllhinweis (Kap. 5.2 a): Warum ist Informationssicherheit für Ihr Geschäft wichtig? Konkret und verständlich.
Unsere Konstruktionsdaten, Kundendaten und eine verfügbare Produktion sind die Grundlage unseres Geschäftserfolgs. Unsere Kunden vertrauen uns vertrauliche Informationen an und erwarten zuverlässige Lieferfähigkeit.
2. Geltungsbereich
Ausfüllhinweis: Für wen und wo die Leitlinie gilt.
Diese Leitlinie gilt für alle Mitarbeitenden, Leiharbeitskräfte und Dienstleister, die Informationen der [Name des Unternehmens] an den Standorten [Standorte], beim mobilen Arbeiten oder bei Serviceeinsätzen verarbeiten.
3. Sicherheitsziele und Rahmen für Ziele
Ausfüllhinweis (Kap. 5.2 b): Übergeordnete Ziele, aus denen jährliche messbare Ziele abgeleitet werden.
• Schutz vertraulicher Kunden- und Konstruktionsdaten
• Hohe Verfügbarkeit der Produktion und der unterstützenden IT
• Erfüllung gesetzlicher und vertraglicher Anforderungen
• Schnelles Erkennen und Bewältigen von Sicherheitsvorfällen
4. Grundsätze
Ausfüllhinweis: Wesentliche Verhaltens- und Gestaltungsprinzipien.
• Zugriff nur so viel wie nötig (Need-to-know)
• Sicherheit ist Bestandteil jeder Änderung und jedes Projekts
• Sicherheitsvorfälle werden sofort gemeldet – Meldungen werden nicht bestraft
• Produktionssysteme werden besonders geschützt
5. Verantwortlichkeiten
Ausfüllhinweis (Kap. 5.3): Rollen von Geschäftsführung, ISB, Führungskräften und Mitarbeitenden.
Die Geschäftsführung trägt die Gesamtverantwortung. Der ISB steuert das ISMS und berichtet direkt an die Geschäftsführung. Führungskräfte setzen die Regeln in ihren Bereichen um. Alle Mitarbeitenden halten die Regeln ein und melden Auffälligkeiten.
6. Verpflichtung zu Anforderungen und Verbesserung
Ausfüllhinweis (Kap. 5.2 c, d): Ausdrückliche Selbstverpflichtung der Leitung.
Die Geschäftsführung verpflichtet sich, alle zutreffenden Anforderungen an die Informationssicherheit zu erfüllen und das ISMS fortlaufend zu verbessern. Sie stellt dafür die nötigen Ressourcen bereit.
7. Umgang mit Verstößen
Ausfüllhinweis (Kap. 7.3, A.6.4): Hinweis auf Konsequenzen bei Verstößen (arbeitsrechtlich abgestimmt).
Verstöße gegen diese Leitlinie und die nachgeordneten Richtlinien können arbeitsrechtliche Konsequenzen haben.
8. Nachgeordnete Richtlinien
Ausfüllhinweis (A.5.1): Listen Sie die Richtlinien auf, die diese Leitlinie konkretisieren (Titel, Version, Stand), sowie weitere Regelungen, die außerhalb des ISMS geführt werden.
• [Richtlinie Zugangssteuerung und Berechtigungen, Version, Stand]
• [Richtlinie Management von Sicherheitsvorfällen, Version, Stand]
• [Weitere Regelungen, z. B. Betriebsvereinbarung IT-Nutzung]
Inkraftsetzung
Diese Leitlinie tritt mit ihrer Freigabe in Kraft und wird allen Beschäftigten bekannt gemacht.
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Quelle: Dokumentvorlage „Informationssicherheitsleitlinie“ des ISO-27001-Projekts in Complass. In Complass führen Sie die Leitlinie mit Prüfung, Freigabe im Vier-Augen-Prinzip, Versionen und Kenntnisnahme der Beschäftigten.
Diese Vorlage ist keine Rechtsberatung. Sie ersetzt nicht die Prüfung, welche Anforderungen für Ihr Unternehmen gelten, und garantiert kein Prüfungs- oder Zertifizierungsergebnis.
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